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kybernetickou odolnost =
svych zaméstnancu :

0 ZAKAZNIKOVI

Ministerstvo prace a socialnich véci (MPSV) je Ustred-
nim organem statni spravy. Kyberneticka bezpecnost
je pro MPSV zasadni, nebot vSechny agendové systémy
jsou soucasti kritické infrastruktury a musi naplfovat
pozadavky kybernetického zakona. Odbor kyberne-
tické bezpelnosti vedeny Janem Mikuleckym spravuje
rozsahlou ICT infrastrukturu vcetné kritickych systém
resortu, stejné jako citliva data miliond obcan( - soci-
alni davky, zaméstnanost - a musi odolavat stale ros-
toucim hrozbam v digitalnim prostoru.

KYBERBEZPECNOSTNI VYZVY

MPSV ma oblast kybernetické bezpecnosti hardwarové
i softwarové pokrytou na velmi vysoké tUrovni. Urcité
riziko vSak nadale predstavuje lidsky faktor. Podle
prazkumu ,Cyber Security and Employee Risk” (Cox
Communications) stoji lidska chyba za 48 % Uspésnych
hackerskych Gtok(, pricemz jiné studie uvadéji i vyssi
podil.

MPSV proto pfistupuje ke vzdélavani zaméstnanct
systematicky a dlouhodobé. V ramci internich akti-
vit vznikla také série vyukovych videi zaméfenych na
kybernetickou bezpecnost. VSech 13 000 uZzivatel(
dostava kazdy mésic jedno Skolici video, aby zvySovani
bezpecnostniho povédomi byl skutecné kontinualni
proces. Vzdélavani je vSak vhodné doplfovat i meto-
dami, které maji vy3si realny dopad na chovani uziva-
teld. Proto MPSV zaradilo do svého programu tréninky
Company (Un)Hacked ve virtualni realité.
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HLAVNI VYZVY:

Lidsky faktor jako trvalé kyberbezpecnostni riziko

48+ % Uspésnych Utokd je obecné zplsobeno chybou
uzivatele

Potfeba kontinualniho vzdélavani zaméstnancd napfic
regiony

Nutnost zvysit realnou efektivitu Skoleni nad ramec
e-learningu

Logisticka naro¢nost - zaméstnanci nejsou soustredéni
na jednom misté

RESEN:I:

Trénink Company (Un)Hacked ve virtualni realité

10 realistickych scénard, metoda obracenych rolf
(uzivatel v roli hackera)

10 headsett pro VR + 400 licenci CUH

Rotacni regiondlni model (14 dni v kazdém regionu)
Méreni individualniho pokroku, certifikace pfi dosazeni
70+ %

HLAVNIi VYHODY:

Prokazatelné vyssi efektivita diky VR (studie PwC)
Jednotné vzdélavani pro vSechny regiony resortu
Minimalni potfeba fyzické pritomnosti lektord
Méritelny progres kazdého Ucastnika

Certifikace pro splnéni potfebné Urovné znalosti
Atraktivni forma zvysujici zapojeni uzivateld

Logisticky efektivni rotacni model

Silna vazba scénéarli na realné Utoky a chovani uzivatell
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RESENI A PRINOSY

Company (Un)Hacked je tréninkovy program kybernetické bezpec-
nosti ve virtualni realité. U¢astnici v ném prochazeji deseti realistickymi
scénari, ve kterych se metodou obracenych roli vZziji do role hackera,
a pouZzivaji nejcastéjsi utoky na uZzivatele. Po dokonceni scénard uZiva-
tel ziska podrobnou zpétnou vazbu. Cilem je zména chovani formou
osobniho silného zazitku, nikoli pouze teoretické znalosti.

MPSV si prostfednictvim partnera Pumpedu pofidilo 10 headsett
pro virtudlni realitu a 400 licenci Company (Un)Hacked. ReSeni umoz-
nuje realizovat trénink v priibéhu jednoho roku s moznosti detailniho
sledovéni vysledk. Administrator vidi individuaIni progres kazdého
Ucastnika a ti, ktefi dosahnou Uspésnosti 70 % a vice, ziskavaji certifikat
0 UspéSném absolvovani tréninku.

Specifickou vyzvou MPSV je geografické rozmisténi zaméstnancl na
UFadech prace. Resort neni soustfedén na jednom mistg, proto se
vyuzil rota¢ni model: 10 headset( postupné cestovalo do region(, kde
vzdy zUGstaly pfiblizné 14 dn(. BEhem této doby mohli tréninkem projit
vSichni vybrani zaméstnanci. Tim se podafilo zajistit jednotnou Uroven
vzdélavani bez nutnosti kontinualni pritomnosti lektord a zaroven udr-
Zet vysokou miru zapojeni diky atraktivni VR formé.

KOMENTAR ZAKAZNIKA

,Ministerstvo prdce a socidlnich véci CR délé moderni bezpecnost a umi
i moderné vzdéldvat. Diky spolecnosti Pumpedu s.r.o. proslo 400 ajtakd
Z MPSV bezpecnostnim Skolenim, které nemd s klasickymi prezentacemi
mnoho spolecného. MPSV vyuZilo virtudini realitu, diky které si ucastnici
mohou klicové bezpecnostni scéndfe prakticky vyzkouset - a to ve zcela
simulovaném, ale realistickém 3D prostfedi. Ucastnici se stanou aktiv-
nimi hrdci - resi incidenty, rozhoduji se pod casovym tlakem a vidi pfimé
dusledky svych voleb. To vede nejen k lepsimu pochopeni, ale hlavné
k zapamatovani postupd, které v redlné situaci mohou rozhodnout o bez-
pecnosti celého systému. ZkuSenost je nejlepsi ucitel. A my ji diky modernim
technologiim miZeme zprostredkovat bezpecné, efektivné - a hlavné tak,
Ze to davd smysl. Ministerstvo ukazuje, Ze ani ve stdtni sprdvé nemusi byt
vzdéldvani zastaralé. Naopak, mdiZe byt inovativni, zdbavné a atraktivni
pro vSechny uZivatele.”

Ing. Jan Mikulecky, Ph.D. Feditel Odboru kybernetické bezpe¢nosti MPSV

O SPOLECNOSTI PUMPEDU S.R.O.

Pumpedu s.r.o. je Cesky poskytovatel vzdélavani se silnym zamérenim
na IT a kybernetickou bezpecnost. Nabidka zahrnuje kurzy hard skills
(napf. programovani, sprava siti, kyberneticka bezpecnost) i soft skills
a Skoleni na miru. Pumpedu klade dlraz na aktuaIni obsah, praxi ori-
entované lektory a flexibilni formy vyuky (prezencné, online, e-learning,
virtualni realita). Ve spolupraci s MPSV realizovali i projekty zacilené na
vzdélavani zaméstnancu a fyzickych osob v digitalnich dovednostech.

pumpedu

Company (Un)Hacked je v CR a SR zastoupen spole¢nosti Zebra systems, s.r.o.

Zebra systems, s.r.0.,0pavska 6230/29A, 708 00 Ostrava-Poruba, Ceska republika
Telefon: +420 724 272 000, marek.prorok@zebra.cz, www.companyunhacked.cz



