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Wolko-plast spolehlivé zalohuje a chrani
sva zarizeni s Acronis Cyber Protect Cloud

0 ZAKAZNIKOVI

Spolecnost Wolko-plast byla zaloZzena na konci roku 1994 a plsobi v odvétvi strojiren-
stvi, primyslové vyroby a techniky, v¢etné obchodné-poradenskych aktivit. Dlouho-
dobé oborové znalosti, spoluprace na vyvoji plastického materidlu
ZEDEX® a podpora pfi konstrukci zafizeni fadi podnik do popredi
mezi vyrobni spole¢nosti v Ceské republice a na Slovensku. Neu-
stale rozSifuje vyrobni aktivity a nabizené sluzby i do jinych oblasti
a na dalSi evropské trhy. Vice na www.wolkoplast.cz.

VYZVY ZALOHOVANI A BEZPECNOSTI

Mezi kriticky dUleZita data pro zakaznika patfi zejména informace ulozené v informac-
nim systému, firemni e-mailova komunikace a soubory na serveru. V pfipadé jejich
nedostupnosti by doslo k pferuseni ¢i vyraznému omezeni vyroby a expedice, coz by
mélo pfimy dopad na provoz a pInéni zakazek. Ztrata téchto dat by navic znamenala
velmi komplikovanou, az nemoznou obnovu do plvodniho stavu, jelikoZ ne vSechny
informace Ize rekonstruovat zpétné. Pokud by doslo k uniku citlivych dat, mohlo by to
vazneé ohrozit konkuren&ni vyhodu spolecnosti a poskodit jeji postaveni na trhu.

Zakaznik celil nékolika zasadnim problémum v oblasti zalohovani a bezpecnosti. Pokusy
o offsite zalohovani ¢asto selhavaly kv(ili lidské chybovosti, coz vedlo k tomu, Ze veskeré
zélohy byly ve vysledku uloZeny pouze na lokalnim serveru. Takové fe3eni predstavo-
valo riziko v pfipadé fyzického poSkozeni, selhani hardwaru nebo kybernetického ttoku.
DalSim slabym mistem bylo zabezpeleni koncovych zafizeni - ta byla chranéna pouze
bé&Znym antivirovym FeSenim zaloZzenym na znamych definicich, bez pokrocilé detekce
modernich hrozeb, coz vyrazné snizovalo celkovou Uroven ochrany firemniho prostredi.

Pro zajisténi zakladni Urovné bezpecnosti vyuZzival zakaznik nastroje ESET a Veeam.
ESET Protect slouzil k centralni spravé antivirové ochrany na koncovych stanicich,
zatimco Veeam Backup & Replication zajiStoval zalohovani dat a moznost jejich obnovy.
Ackoli oba nastroje predstavuiji standardni feSeni ve svych oblastech, jejich vyuziti bez
vhodné strategie, pravidelné kontroly a doplfujicich opatfeni nebylo dostatecné pro
pokryti vSech bezpecnostnich rizik, kterym firma celila.
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RESENI

Zakaznik se rozhodl prejit na reseni Acronis zejména z dvodu potieby zvysit Uroven kybernetické bezpecnosti a efektivity spravy.
Hlavni motivaci byla snaha o zajiSténi spolehlivého zalohovani - nejen lokalné, ale i offsite - s cilem eliminovat rizika ztraty dat
v dlsledku selhani infrastruktury nebo kybernetického Utoku. Soucasné chtél vyrazné posilit ochranu koncovych stanic, ktera
byla doposud nedostatecna. V neposledni fadé hrala roli i pfiprava na spinéni pozadavk( smérnice NIS2, ktera klade vysoké
naroky na dostupnost dat, detekci incidentt a prevenci kybernetickych hrozeb.

V soucasnosti zakaznik vyuziva platformu Acronis Cyber Protect Cloud, kterd kombinuje zalohovani a kybernetickou ochranu
v jednom FeSeni. Konkrétné jsou nasazeny moduly Advanced Security s EDR (Endpoint Detection and Response) pro pokrocilou
ochranu koncovych stanic proti modernim hrozbam a Advanced Backup pro spolehlivé zalohovani dat. Diky této kombinaci ma
firma komplexni nastroj pro prevenci, detekci i obnovu v pfipadé kybernetického incidentu, v3e spravované z jedné konzole.
ReSeni poskytuje spolecnost IT AWACS SOLUTION, partner Acronis v Ceské republice.

PRINOSY
Nasazenim FeSeni Acronis ziskal zakaznik oproti pfedchozimu stavu hned nékolik klicovych vyhod. Prvnim a nejzasadnéjsim

pfinosem je vyrazné zvyseni Urovné kybernetického zabezpeceni, a to diky pokrocilym funkcim jako je EDR, behavioralni analyza
a proaktivni ochrana proti ransomware Gtok(m.

Druhou vyhodou je sjednoceni spravy do jedné centralni konzole, coz zjednodusilo provoz, zpfehlednilo dohled nad vSemi zafi-
zenimi a zaroven sniZilo riziko lidskych chyb. A tfetim vyznamnym benefitem je moznost bezpecného zalohovani mimo lokalitu
(offsite), coz vyrazné zvysuje odolnost firmy vici fyzickému poskozeni infrastruktury, havariim nebo cilenym kybernetickym Uto-
klim, a sou¢asné napomaha plnit poZadavky na kontinuitu podnikanf a legislativni normy typu NIS2.

KOMENTAR ZAKAZNIKA

,V dnesni dobé je nezbytné chranit byznys nejen fyzicky, ale ve velké mife také v prostredi IT. Vypadek informacnich systémd nebo ztrdta
dat vyrazné narusuje chod vyrobnich i obchodnich procesi nasi firmy. Denné jsme v médiich konfrontovdni s informacemi o kyberne-
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stanic a servert a zdroveri posileni bezpecnosti zdlohovdni vsech diileZitych dat a systéma.”

Ing. Dusan Komenda, jednatel spole¢nosti Wolko-plast.
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O SPOLECNOSTI IT AWACS SOLUTION

IT AWACS SOLUTION s.r.o. je renomovanym poskytovatelem sluzeb v oblasti kybernetické bezpecnosti s dlouholetymi zkuSe-
nostmi a certifikaci 1ISO 27001 pro kybernetickou bezpecnost. Specializuje se na komplexni zabezpeceni IT infrastruktury a nabizi
Siroké portfolio feSeni zamérenych na ochranu dat a provozni kontinuitu. Klicové oblasti sluzeb zahrnuji prodej a podporu
produktl kybernetické bezpecnosti, spravu systémd, audity kybernetické bezpecnosti, plany obnovy po havarii (Disaster Reco-
very), plany kontinuity podnikani (Business Continuity), analyzy rizik, a Skoleni a vzdélavani. Vice informaci na www.itawacs.cz
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