PATRON-IT stavi svuj monitorovaci systém
na technologii N-ABLE
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Spolecnost PATRON-IT je jednou z nejrespektovanéjsich ceskych spolecnosti, které se specializuji na IT bezpecnost. Jeji hlavni ¢innosti
jsou dodavky SaaS (Security as a Service) sluzeb s garanci bezpecnosti a obrany proti Gitok(im. Firma rovnéz fesi akutni ransomwarové
udalosti v pfipadé konkrétnich utokl vcetné desifrovani dat, krizového managementu ¢i vyjednani vykupného. PATRON-IT pro své
zakazniky pofizuje feseni dostupna na trhu, nastavuje je a vylepsuje s pomoci vlastnich skriptti a dodava formou MSSP - tedy poskyto-
vani fizenych sluzeb IT bezpecénosti.

Oblast IT bezpecnosti se zdsadné proménila s pfichodem kryptomeén, které hackerdm umoznily snadno a diskrétné monetizovat svou ¢innost.
Ransomwarovych Utokd je proto ¢im dél vice a moznosti napadenych firem jsou omezené — mohou obnovit data ze zélohy, v pfipadé ztraty zaloh
pifpadné desifrovat, a v krajnim piipadé zaplatit vykupné. Avsak nejefektivnéjsi je prevence pred Utoky s pomoci spravné nastavenych fesenf.
PATRON-IT si jednotliva feSeni testuje s pomoci simulovanych Utokd a validuje je, aby byly schopné obstat v prostfedi skute¢nych utokd. Takto
validovana fesenf pak vyuzivé k ochrané svych zakaznikd.

RMM platforma + vlastni skripty

Jednou z vyuzivanych platforem je také N-able N-sight RMM (dffve SolarWinds RMM, pdvodné GFI MAX). V minulosti v PATRON-IT hledali ndstroj
monitoringu IT infrastruktury, protoze potrebovali zpétnou vazbu k provadénym bezpecnostnim opatrenim. Zasadni problém v konkrétnich orga-
nizacich totiz spocivéa v nesouladu toho, co by si firmy praly mit nastaveno a co je skutecné nastaveno. Vétsinou se tak déje z dlivodu, Ze organizace
nevyuzivaji automatizaci a nemaji k dispozici zpétnou vazbu.

,Firmdm nepomdZe si koupit jenom samotny bezpecnostni ndstroj, ktery jednou provZdy vyresi vsechny problémy. Pokud si nepotvrdi, Ze toto feseni pracuje
podile jejich predstav a jsou pies vsechno napadeny hackerskym ttokem, pichdzi velké zklamdni. My se snaZime nase zdkazniky varovat pred prehnanymi
ocekdvdnimi a pomdhdme jim nastavit jejich IT bezpecnost tak, aby tato feseni fungovala i v rediném svété” fika Martin Melich, jednatel a spoluzaklada-
tel PATRON-IT.

PATRON-IT proto léta buduje monitorovaci sytém, ktery nesleduje jen obvyklé tdaje jako napf. misto na disku a vykon serverd, ale navic hlida pec-
livost provadénych opatfeni v daném prostfedi. Ktomu vyuZivaji cloudovou platformu N-able N-sight a na ni postavené viastni pokrocilé skripty,
které spolecné tvoff uceleny kontrolni ndstroj. Takto si v podstaté vytvorili feSeni nepfetrzitého auditu, kam se zaddvaji nejcastéjsi zjisténa zneuziti
a aktudlni hrozby, a tim se automatizované kontroluje celé prostfedi zakaznika.



PATRON-IT pfipadova studie

Monitorovani

Primdarni funkcf celého systému je monitorovani. S jeho pomoci se PATRON-IT snaZi monitorovat v3e, co je ddleZité a co pomUZe s prevenci nebo
vcasnou detekcf chyb. Systém hlida veskerou T infrastrukturu véetné server(, stanic, storage, UPS, switchd, routerd, kamer, wifi AP a detekce nezné-
mych zafizeni. Kdyby se to viechno mélo kontrolovat manudlné, kontrola trvala by celé tydny. Pfitom monitorovaci systém to zvlddne kazdych 5
minut. ProtoZe hlavni ¢innosti firmy je prevence stavajicich zakaznik( pred utoky, upravené RMM fedenf je nasazovéano u vsech zakaznikd k moni-
toringu a auditu. Vedle této funkenosti jsou soucasti ochrany také néstroje antiviru, zdlohovani, spravy apod.

Sprava aktualizaci a sprava majetku

JelikoZz monitorovaci systém ma integrovanou spravu patchovani, vyuziva se také k pravidelnym aktualizacim. Vse je v jedné konzoli (rychleji se
zaucuje, vie je na jednom misté a je potfeba méné,agentd" na stanicich), u zakaznik{ jsou lokalni cache (aby si 100 pocitaci nestahovalo stejny
update zvlast) a provadéji se aktualizace softwaru jak od Microsoftu, tak od jinych vyrobc(.

Monitorovacim systémem PATRON-IT fesi i spravu majetku. Systém udrzuje prehled o tom, jaké jsou u zakaznikd servery, pocitace, notebooky
(v¢etné konfigurace) a sitova zafizenf (routery, switche, kamery, telefony, Wifi AP a jiné krabicky). Je to uzite¢né v tom, ze existuje prehled zafizeni
a nestoji to zadny ¢as ani praci navic. Pokud chce zakaznik znat, jaky ma pocitacovy ,park’, jaké jsou nejstarsi stroje, anebo jen hleda, na jakych PC
je nainstalovéan urcity software, neni problém.

Produkt N-sight RMM predstavuje dobry start, ale je nutné pripravit se na to, Ze instalace je jenom zacdtek. Pak je treba si ujasnit, co se bude monitorovat, jak
se to bude monitorovat, jak md systém upozorfiovat na chyby apod. My systém pouzivdme uz od roku 2013 a jsme mezi 3 nejvétsimi uzivateliv CRa SK. Za

ou

tu dobu jsme se systémem nasbirali hodné zkusenosti a pomérné vyznamneé si jej upravili— ke spokojenosti své i nasich zdkaznikd,” dodava Martin Melich.
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Vsechny zde zminéné nazvy produktl a spole¢nosti mohou byt obchodnimi zndmkami nebo registrovanymi obchodnimi
znamkami jejich pislusnych viastnikd. Veskeré informace uvedené v tomto dokumentu byly dle naseho nejlepsiho védomi
platné v dobé jeho publikace. Zména informaci uvedenych v tomto dokumentu bez pfedchoziho upozornéni vyhrazena.




