O zakaznikovi

CPOS (Ceska pramyslovd obchodnf spole¢nost) se sidlem ve stfedoceském mésteé
Sadska vyrabi a dodava ocelové konstrukce pro rliznd priimyslova odvétvi, nosniky
mostovych jefdbl, dopravni portaly, mostni a Zelezni¢ni konstrukce a dale stroje,
dily stroj( a dalsf komponenty pro zpracovanf nerostnych surovin. Spole¢nost rov-
néz provadi servis, opravy a dodavky nahradnich dild tfidi¢d a drticd rdznych zna-
cek v Ceské republice a na Slovensku. Vice informacf Ize nalézt na www.cpos.cz.

Vyzvy

CPOS provozuje klasickou pocitacovou sit s fyzickym serverem, na kterém bézi
virtudini servery pod VMwarem s vyrobnimi, Ucetnimi, postovnimi a dalsimi kritic-
kymi daty. Firma provozovala zastaraly, neaktualizovany firewall, ktery by nedokazal
ochrénit sit pred bezprostfednim napadenim. Plvodni firewallové fesenf bylo také
pomérné komplikované na ovladani a spravu. Vedle toho nebylo ve firmé dosta-
te¢né vyfeSen provoz VPN sité, kterd vyzadovala pomérné sloZitou spravu pres
Microsoft server, a neoddélené wi-fi pfipojeni nebylo dostate¢né chranéno pred
moznym utokem na lokalnf sit.

Nedostatky se objevovaly také v oblasti elektronické posty, kterd je dnes klicovou
platformou pro komunikaci s obchodnimi partnery. Pdvodné firma pouzivala pos-
tovni systém IceWarp na hostovaném zafizeni v cloudu pres webové rozhrani, pro-
toze postovni klienti nebyli soucasti smlouvy. Resent se vyznacovalo také technickymi
nedostatky, dochézelo k vypadkim fungovani na strané poskytovatele, mnozily se
problémy se spamem, uZivatele trapila jinad hesla do pocitacd a jind hesla do posty.
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VYUZIVANE PRODUKTY:
Kerio Connect, Kerio Control

KLICOVE PRINOSY:

+ Vykonngjsi firewall
s jednodussi spravou
Bezpecny VPN pristup
Jednotné prihlasovani do PC
i k poStovnimu serveru

Pristup k posté z mobilnich
uzivatelskych zarizeni

WWW.CPOS.CZ

http://www.gfi-unlimited.cz

Vsechny zde zminéné nazvy produktl a spole¢nosti mohou
byt obchodnimi zndmkami nebo registrovanymi obchodnimi
zndmkami jejich piislusnych vlastnikd. Veskeré informace uve-
dené v tomto dokumentu byly dle naseho nejlepsiho védomi
platné v dobé jeho publikace. Zména informaci uvedenych
v tomto dokumentu bez predchoziho upozornéni vyhrazena.



Reseni

Firma COMES, jako spravce IT infrastruktury v CPOS a certifikovany
dodavatel feSeni Kerio, zdkaznikovi nabidla migraci na feseni Kerio
Control k posilenf bezpecnosti firemni sité a postovni feseni Kerio
Connect provozované na vlastnim serveru. Kinstalaci a zprovoznéni
obou produktt doslo v roce 2018.

Reseni Kerio Control nyni poskytuje zkaznikovi komplexni zabez-
peceni pocitacové site, které zahrnuje moderni firewall dosahujici
nejvyssi Uroven integrity podnikovych siti, zabezpecenou VPN sft,
efektivni filtrovani obsahu webovych strdnek a integrovany antivir
proti Utokdm virQ a jiného Skodlivého softwaru.

Reseni Kerio Connect je aktualné vyuzivano pro 35 uzivateld, ktefi
vedle Kerio a Outlook klientd na PC také pouZivaji Kerio Active Sync
v mobilnich zafizenf. Diky lokdInimu nasazeni ma zakaznik v rdmci
Kerio Connect k dispozici jednotné pfihlasovani do PC i k postov-
nimu servery, lepsi anti-spamovou kontrolu a moznost sdilenych
kalendar(. Sprava on-premise fedenti je velmi snadna, véetné jakych-
koliv zmén, coz je duleZité zejména z hlediska externich pracovnikd
vyuZzivajicich firemni elektronickou postu.

Pfinosy

Z pohledu [T bezpecnosti doslo k vyznamnému posilenf integrity
lokalnf sfté firmy a sniZenf rizika pfipadnych kybernetickych inci-
dentd. Reseni Kerio Control zajistilo bezpecny VPN piistup a umoz-
nilo bezpecné ovérovani pristupu na firemni internet v pfipadé
externich uzivatelQ. Vyznamné se také zjednodusila sprava firewallu
diky automatizované definovanym filtrim a dalsfim funkcim.
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S feSenim Kerio Connect ziskali uzivatelé u zakaznika mnohem kom-
fortnéjsi prostiedi pro praci s elektronickou postou, mohou pfistu-
povat ke své posteé z jakychkoliv mobilnich zafizeni véetné systém
iOS ¢ Android. Za zminku stoji také jednodussi administrace feseni
a dohledavani logl udalosti z pohledu IT spravce. Kvalitnéjsi anti-
-spamova kontrola poskytuje vyssi kvalitu zabezpeceni sité a mini-
malizuje rizika napadenf malwarem.

WV oblasti spravy IT plné divérujeme doporucenim spole¢nosti
COMES, a tak tomu bylo i v pfipadé vylepseni nasi IT bezpecnosti.
Vzhledem k viudypfitomné digitalizaci i nase podnikanf stale vice
zavisi na pocitacovych informacich a elektronické komunikaci, proto
povazujeme feseni Kerio Control a Kerio Connect za kli¢ové stavebni
kameny bezproblémového fungovani nasi firmy:

Jakub Fremund, jednatel, CPOS s.r.o.

O spolec¢nosti COMES

Spole¢nost COMES, spol.sr.o, byla zaloZzena v roce 1991 a od pocatku
se soustfedila na obchodni ¢innost v oblasti vypocetni techniky.
Postupem casu se zaméfeni spole¢nosti zménilo a zvysil se dlraz
na podporu klientd, servisni ¢innost a komplexni IT sluzby. Hlavnf a
prevazujici ¢innosti spole¢nosti je v sou¢asné dobé outsourcing IT
sluZzeb. K maximalIni spokojenosti svych zakaznikd vyuZivd moder-
nich technologii umoznujici zvysovat produktivitu a kvalitu sluzeb.

Vice na www.comes.cz @ COM ES
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