
DATOVÝ LIST

Vzhledem k miliardám odeslaných a přijatých e-mailů denně je e-mail často prostředkem útočníka k napadení vaší 

organizace. GFI MailEssentials se snadno používá a nabízí komplexní sadu obranných prostředků, které chrání vaši 

společnost a zvyšují produktivitu práce s elektronickou poštou.

Úplný seznam kontaktních údajů po celém světě naleznete na adrese: www.gfi.com/contact-us

Získejte 14 antispamových f iltrů, 3 antivirové moduly a skenování 
malwaru v jednom balíčku zabezpečení e-mailu

Blokujte viry a malware přenášené e-maily – Proč svěřit zabezpečení e-mailu jednomu antivirovému modulu, když 

můžete mít kombinovaný výkon tří? GFI MailEssentials dokáže zapojit sílu předních značek, jako jsou BitDefender, 

Avira a Sophos.  Každý modul má vlastní heuristiku a detekční metody. Získáte tak maximální ochranu pro své e-

mailové prostředí, abyste mohli účinněji blokovat viry a další škodlivý software přenášený e-mailem.

Filtrujte spam a detekujte phishingové útoky – Filtrujte spam dříve, než se dostane do e-mailových schránek, 

abyste ušetřili místo na serveru a produktivní čas. GFI MailEssentials využívá 14 pokročilých technologií filtrování 

e-mailů, které můžete sledovat v akci. Antiphishingový modul GFI MailEssentials detekuje a blokuje hrozby, které 
představují phishingové e-maily, porovnáváním obsahu spamu s neustále aktualizovanou databází a phishingovými 
URL adresami.

Zajistěte si bezpečný a produktivní e-mail... jednoduše – GFI MailEssentials je kompatibilní s různými e-mailovými 

servery, nejen s Exchange. Bezproblémově se začlení do vaší stávající aplikační sestavy – ať už je umístěna přímo 

na pracovišti, je virtuální nebo hostovaná v cloudové infrastruktuře. Správci IT mají zabezpečení e-mailů plně pod 

kontrolou.

https://www.gfi.com/contact-us
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Až tři antivirové moduly

GFI MailEssentials se dodává s výkonnými antivirovými moduly Avira a BitDefender. Přidejte 
antivirový modul Sophos a získejte dokonalou ochranu. Dodavatelé antivirových modulů mají různé 
doby odezvy na nové viry a malware. Použití více modulů zajišťuje, že váš systém dokáže vždy 
detekovat nové hrozby v co nejkratším čase.

Pokročilá ochrana proti malwaru

GFI MailEssentials poskytuje pokročilou ochranu proti malwaru pomocí skenovacích modulů, které 
se připojují ke cloudové službě vždy, když najdou neznámé spustitelné přílohy. Tyto přílohy jsou 
důkladně kontrolovány, aby se zjistilo, zda je příloha škodlivá, nebo ne.

Arzenál antispamových filtrů

GFI MailEssentials nabízí řadu antispamových technologií. SPF blokuje falešné e-maily. Greylisting blokuje e-maily odesílané technikami, 
které nejsou v souladu s RFC a které používají spammeři. Ochrana před sběrem adresářů blokuje e-maily odeslané pomocí náhodných a 
vyčerpávajících technik generování e-mailových adres. Černé listiny DNS využívají množství informací shromážděných z technik distribuovaného 
komunitního sběru dat, aby se bránily spamování botnetů.

Webová konzola s integrovanou tvorbou přehledů

Veškeré funkce antispamu a zabezpečení e-mailu včetně karantény pro spam a malware a také tvorbu přehledů můžete ovládat z jediné webové 
konzoly. Konzola obsahuje přehledový panel, který v reálném čase zobrazuje stav softwaru a tok e-mailů na serveru.

Správa karantény

GFI MailEssentials vám dává možnost flexibilně si zvolit, jak naložit s nevyžádanou poštou a škodlivým softwarem. Uživatelé mohou e-maily 
označit jako spam. Podezřelý spam můžete umístit do karantény a upozornit uživatele. Pro malware 
můžete vytvořit centrální karanténní umístění.

Vynucování obsahu e-mailů a prevence úniku dat

Funkci kontroly klíčových slov v GFI MailEssentials lze použít ke skenování příchozích a odchozích 
e-mailů na klíčová slova a funkce kontroly příloh skenuje e-maily na přílohy.

Můžete si vybrat, zda chcete blokovat všechny příchozí e-maily s potenciálně škodlivými typy příloh, 
nebo zda chcete blokovat soubory mp3 a Mpeg, které plýtvají šířkou pásma a produktivitou.

Pokročilá pravidla filtrování e-mailů založená na uživatelích umožňují blokovat e-maily na základě 
vámi definovaných vzorů, například regulárních výrazů. To je mnohem účinnější než jednoduchá 
kontrola klíčových slov.

Chraňte svou společnost před zneužitím e-mailů a trojskými koni

Skener trojských koní a spustitelných souborů GFI MailEssentials detekuje neznámé škodlivé 
spustitelné soubory analýzou jejich činnosti. Skener využívá vestavěnou inteligenci k hodnocení 
úrovně rizika tím, že rozebere spustitelný soubor, zjistí, co by mohl dělat, a porovná jeho akce 
s databází škodlivých akcí. Skener pak umístí do karantény všechny spustitelné soubory, které 
provádějí podezřelé akce, například navazují síťová připojení nebo přistupují k adresáři.

Ochrana uživatelů před phishingem a spywarem

Antiphishingový modul GFI MailEssentials detekuje a blokuje hrozby, které představují phishingové 
e-maily, porovnáváním obsahu spamu s neustále aktualizovanou databází a phishingovými URL
adresami. To zajišťuje zachycení všech nejnovějších phishingových e-mailů. Jako dodatečnou
ochranu kontroluje také typická klíčová slova phishingu v každém e-mailu odeslaném do vaší
organizace.

GFI MailEssentials také detekuje spyware přenášený elektronickou poštou prostřednictvím svého 
antivirového modulu, který obsahuje speciální soubor s definicemi spywaru a adwaru s rozsáhlou 
databází známého spywaru, trojských koní a adwaru.
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Vyzkoušejte zdarma na 30 dní

https://www.gfi.com/products-and-solutions/network-security-solutions/gfi-mailessentials/download



