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“Crowd Cyber Immunity”

Patentované reseni pro prevenci
nezndmych Utoku typu zero days.
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Shrnuti sluzby ,,Crowd Cyber Immunity*

Rozmanitost kybernetickych Utokd roste exponencidini rychlosti.
Vétsina organizaci pouziva k detekci UtokU a reakci na incidenty stan-
dardnf reaktivni feSeni. Tyto nastroje nedokdzou odhalit neustdle se
meénici utoky skryté ve velkém mnozstvi dat ani pfedchdazet utokdm
na zakladé obchodnich souvislosti a informaci o hrozbach. Vzhledem
k novym, pokrocilym kybernetickym hrozbam, kterym svét Celi, musi
podniky prejit od tradi¢nich detekcnich platforem k novym integro-
vanym ndstrojim zalozenym na datech.

NAS PRISTUP ZALOZENY NA MEZINARODNICH ZKUSENOSTECH

Prostfednictvim své platformy CATIS shromazduje AST informace o probihajicich Zivych Utocich na vice nez 70 mistech po celém svété;
shromazdujeme data z patentovaného feSenf - nastrazenych pasti, analyzujeme je v redlném case (za méné nez 10 milisekund) a vytvéiime
dynamické seznamy hrozeb se seznamem viech I0A (indikétord utoku), které Ize vyuzit k PREVENCI Gtokd. IOA mze byt IP adresa, ndzev do-
mény, URL, hash souboru nebo jakykoli jiny segment informaci ziskanych béhem ttoku na nase klienty nebo pasti. Integrujeme také zdroje
Threat Inteligence tfetich stran, komer¢nii vefejné dostupné, abychom déle obohatili nasi znalostni databazi hrozeb.

Tyto dynamické seznamy jsou integrovény s klientskymi firewally a agenty pro detekci a odezvu (EDR), aby se zabranilo pripojent k jakému-
koli skodlivému webu, IP adrese nebo URL. Timto pfistupem se dosahuje efektu,Crowd Immunity” - po prvnim pokusu Utocnika o interakci
s pasti/systémem jednoho z ¢lenl skupiny ziskava celad skupina imunitu vaci tomuto Uto¢nikovi a jeho vektoru Utoku. Nejlepsim dlikazem
Uspésnosti naseho pristupu je ochrana ve stejny den proti jedné z nejvétsich zranitelnosti vibec, log4j.

IMUNITA SKUPINY

Organﬁacg,se i érénit spole¢né. Vlastni
obrana jiz nestacis®"

Zakladem kolektivni obrany je sdileni
zpravodajskych informaci o hrozbach mezi
rﬁznymorganizacemi na vasem uzemi. '

«Jedn Se o jednotny, a tedy silng&jsi pfistup t
k odh@lovani a hlavné prevenci kybernetickych
Utokdly coz je nezbytné uprostred vyvijejici se
povahy utoku, které predstavuji vaznou hrozbu
pre*¥asi narodni bezpecnost.

Stahnéte si produktové listy vsech feseni AST a pripadové studie v elektronické podobé na adrese www.zebra.cz/files/ast/
nebo prostrednictvim QR kodu.
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