
DATOVÝ LIST

Řešení N-able™ Mail Assure, které 
nabízí cloudové zabezpečení e-mailu, 
umožňuje vašim zákazníkům chránit 
příchozí i odchozí e-maily a mít nad 
nimi kontrolu pomocí kolektivní analýzy 
hrozeb, nepřetržité kontinuity provozu 
e-mailu a dlouhodobé archivace e-mailů. 

N-able Mail Assure 
Přispějte k bezpečnosti a produktivitě zákazníků pomocí 
zabezpečení e-mailu, které vychází z kolektivní analýzy 

Pokročilá ochrana před hrozbami pro 
příchozí a odchozí e-maily vašich zákazníků
• Zajišťuje ochranu před e-mailovými hrozbami 

prostřednictvím kolektivní analýzy, která 
shromažďuje data z více než 23 milionů 
schránek.

• Funkce rozpoznávání hrozeb v reálném čase 
využívá různé technologie filtrování, pomocí 
kterých zachytává známé, nově se objevující 
a cílené útoky.

• Téměř 100% přesnost filtrování pomáhá 
blokovat e-mailové hrozby a získat důvěru 
zákazníků. 

• Správa zneužití odhalí uživatele a účty 
rozesílající nevyžádanou poštu, což pomáhá 
zabránit blokování IP a poškození pověsti 
společnosti.

Zachování produktivity podnikání 
• Vestavěná nepřetržitá kontinuita provozu 

e-mailu přispívá k udržení maximální 
dostupnosti e-mailu. 

• Díky možnostem kontinuity mohou uživatelé 
nadále přijímat a odesílat e-maily i během 
výpadků či odstávek serverů.

• Webové síťové nástroje usnadňují diagnostiku 
problémů a zvyšují přehled o odstávkách 
a výpadcích serverů.

• Přístupnost z mobilního zařízení dává 
uživatelům možnost odesílat a přijímat e-maily 
i v době, kdy nemají po ruce počítač.

Umožňuje pokračovat v odesílání e-mailů 
i během výpadků a odstávek serverů.

Umožňuje zobrazovat, uvolňovat, schvalovat nebo 
blokovat zprávy v karanténě nevyžádané pošty. 
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Ukládání e-mailů nad rámec období pro 
uchovávání vaší primární e-mailové služby 
pomocí šifrované dlouhodobé archivace 
e-mailů
• Dlouhodobá archivace e-mailů snižuje riziko, že 

zákazníci přijdou o svá data.

• Spolehlivé šifrování při přenosu (TLS šifrování) 
i při ukládání (AES šifrování) přispívá k zajištění 
bezpečnosti dat.

• Komprimované úložiště pro příchozí a odchozí 
e-maily udržuje náklady na místní úložnou 
infrastrukturu na nízké úrovni – a zvyšuje výkon 
systému IT.

• Díky podpoře journalingu uživatelé mohou 
snadno načítat e-maily ze stávajících prostředí 
Microsoft®.

Zajišťování bezpečnosti zákazníků ve 
službě Microsoft Office 365
• Umožňuje zvýšit ochranu a kontinuitu provozu 

e-mailu pro uživatele služby Microsoft 365™ 
pomocí patentované technologie filtrování – 
s téměř 100% přesností.

• Průvodce Microsoft 365 Sync zjednodušuje 
zprovoznění pro více uživatelů služby Microsoft 
365. 

• Automatická synchronizace nových schránek, 
distribučních seznamů a sdílených schránek 
služby Microsoft 365 zlepšuje efektivitu.

• Bezproblémová integrace pomocí doplňku 
Microsoft 365 poskytuje uživatelům služby 
Microsoft 365 lepší kontrolu a přehled o jejich 
e-mailové komunikaci.

Trénování zařazování zpráv do kategorií „nevyžádaná pošta“ 
a „není nevyžádaná pošta“ z aplikací Microsoft 365.

Více umístění pro ukládání přispívá k vyhovění 
místním požadavkům na ukládání. 

Přehled vlastností

Cloudové zabezpečení e-mailu 
• Kolektivní analýza hrozeb a strojové učení 

pomáhají chránit e-mail před nevyžádanou 
poštou, viry, malwarem, ransomwarem, 
phishingem, útoky sociálního inženýrství, 
zosobněním, falšováním identity, narušením 
bezpečnosti podnikového e-mailu a dalšími 
e-mailovými hrozbami.

• Správa karantény uživatelům poskytuje 
možnosti zobrazovat, uvolňovat, schvalovat 
nebo blokovat zprávy.

• Blokování příloh a maker přispívá k ochraně 
před malwarem nultého dne.

• Podpora pro SPF, DKIM a DMARC pomáhá 
chránit před falšováním identity a falšováním 
zobrazeného jména.

Vestavěná nepřetržitá kontinuita provozu 
e-mailu
• Podpora 14denní e-mailové fronty – i když 

je primární služba po dobu dvou týdnů offline, 
řešení Mail Assure se bude nadále pokoušet 
doručit a uložit e-maily od fronty příchozích 
doručení.

• Služba kompletní zálohy MX pomáhá zaručit 
doručení e-mailů.

• Webový přístup umožňuje uživatelům 
pokračovat v přijímání, odesílání a odpovídání na 
e-maily.

• Snadný přístup k archivovaným e-mailům 
a e-mailové karanténě.
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Země HIPAA ISO27001 ISO9001 NIST 800-53 PCI DSS SOC 1 TYP II SOC 2 TYP II

Austrálie x x x x

Belgie x

Dánsko x x x x

Francie x x x x x

Itálie x x x x x

Kanada x x x x x x

Německo x x x x x x

Nizozemsko x x x x x

Spojené 
království

x x x x x x

USA x x x x x x x

**Existují i další certifikace specifické pro konkrétní umístění, výše uvedená tabulka obsahuje ty nejžádanější.

Využívejte vysoce redundantní, dostupnou cloudovou infrastrukturu s globálně distribuovanými datovými centry. 

Mail Assure pro Microsoft 365
• Průvodce Microsoft 365 Sync s možnostmi 

automatické synchronizace zjednodušuje 
zprovoznění pro více zákazníků služby Microsoft 
365 a vylepšuje efektivitu.

• Bezproblémová integrace se snadno 
nainstalovatelným doplňkem Microsoft 
365 uživatelům umožňuje zařazovat zprávy 
do kategorií „nevyžádaná pošta“ a „není 
nevyžádaná pošta“ z okna aplikace Outlook®, 
na webu, v systémech macOS®, Windows, iOS®, 
iPadOS® nebo Android®, bez jakýchkoliv dalších 
nákladů.

• Jednotné přihlašování (SSO) pro Microsoft 
365 Apps a Azure® Active Directory® do 
rozhraní Mail Assure poskytuje uživatelům 
úplnou transparentnost a kontrolu nad jejich 
e-mailovou komunikací.

• Díky vestavěné kontinuitě provozu e-mailu 
uživatelé mohou přijímat, psát a odesílat 
e-maily i v případě výpadku či odstávky služby 
Microsoft  365. 

Archivace e-mailů se spolehlivým 
šifrováním 

• Komprimované ukládání všech příchozích 
i odchozích e-mailů s cílem udržet využití dat 
i náklady na nízké úrovni.

• Možnosti importu a exportu dat z ostatních 
řešení nebo existující infrastruktury 
zjednodušuje migraci archivovaných dat.

• Vlastní doba uchovávání umožňuje vyhovět 
individuálním požadavkům zákazníků a podpora 
journalingu zajišťuje snadné načítání e-mailů ze 
stávajících prostředí Microsoft. 

• Více umístění pro ukládání po celém světě 
přispívá k vyhovění místním požadavkům na 
ukládání.
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Další funkce
• Rozhraní pro více klientů s předdefinovaným

nastavením, tvorbou výkazů a zobrazením
– navrženým pro vaše techniky a koncové
uživatele – zjednodušuje správu zákazníků.

• Vícejazyčné rozhraní vám umožňuje využívat
řešení Mail Assure v kterémkoliv z těchto jazyků:
angličtina, dánština, španělština, portugalština,
řečtina, švédština, francouzština, finština,
ruština, turečtina, japonština, polština,
nizozemština, maďarština, brazilská
portugalština, italština, němčina a norština.

• SSL/TLS šifrování provozu umožňuje řešení
Mail Assure zajistit bezpečné zpracování
a přenos e-mailové komunikace.

• Vlastní pravidla filtrování pomáhá
administrátorům vytvářet pravidla filtrování, jež
platí pro všechny domény spojené s konkrétním
administrátorem.

• Pokročilá funkce prohledávání protokolu dává
uživatelům možnost prohledávat a zobrazovat
e-mailový provoz pomocí celé řady různých
pravidel a kritérií dotazování (tj. v karanténě,
doručené atd.).

• Díky správě blokování a odblokování
mají uživatelé úplnou kontrolu nad vlastní
e-mailovou komunikací.

• Automatizovaná tvorba výkazů pomáhá
IT týmům snadno identifikovat uživatele
a účty rozesílající ze sítí nevyžádanou poštu
a umožňuje je uzamknout.

• Díky vlastnímu volitelnému brandingu  je váš
název, logo, barevné schéma a ikony na očích
a ve středu pozornosti.

„Ochrana před nevyžádanou poštou 
je skvělá. Potřeboval jsem nástroj, 
který by zabránil tomu, aby koncovému 
uživateli chodily nevyžádané e-maily. 
Po zjišťování informací u několika 
společností se jako nejlepší produkt 
ukázal ten, který nabízí společnost 
N-able. Jsem rád, že jsem se odhodlal 
ke změně. Po počáteční konfiguraci je 
jeho použití velmi snadné. Od té doby 
už jsem nezaznamenal žádné problémy 
s nevyžádanými e-maily.“ 

– Dennis Moloney
administrátor sítě, Newport Systems Inc

„U našich klientů jsou problémy 
s nevyžádanou poštou na denním 
pořádku. Klíčem bylo dokázat 
poskytnout řešení zabezpečení 
e-mailu, jako je Mail Assure – takové,
které bez problémů zapadne do
našeho existujícího portfolia produktů
a které během nasazení nijak nenaruší
obchodní činnost našich klientů.“

– Brett Sinclair
hlavní správce klientských účtů, DataQuest

Vyzkoušejte zdarma

30 dní, plná verze


