ACRONIS - PRIPADOVA STUDIE

ODVETVi: OBCHODNIi CINNOST

UNIKOM ZALOHUJE A CHRANI SVA DATA A INFRASTRUKTURU
S ACRONIS CYBER PROTECT CLOUD

0 ZAKAZNIiKOVI

Akciova spole¢nost UNIKOM Kutna Hora je podnikem pusobicim v oblasti
stfedoCeského kraje. Spolecnost ma Siroky rozsah Cinnosti z oblasti vyroby,
prodeje a sluzeb. K jejim hlavni ¢innostem patfi prodej automobill pro
znacky KIA, Citroen, Skoda a MG, déle pak Zivo&isna vyroba s pFevazujici
produkci vajec, stavebni zavod, velkoobchod s farmarskymi jablky ¢i hobby
centrum. Spolecnost zaméstnava 250 pracovnikl a je jednim z nejvétsich
zaméstnavatell na Kutnohorsku. Vice informaci na www.unikom.cz.

VYZVY ZALOHOVANI A BEZPECNOSTI

Spolecnost v ramci své IT infrastruktury provozuje 12 server( a 150 stanic.
Vzhledem k Sifi podnikani vyuZiva celou fadu systémd jako napf. vlastni
interné vyvinuty administrativni systém, skladovy systém, dealerské sys-
témy a v cloudu provozovany Navision. V ramci svych feSeni pracuje UNI-
KOM s mnozstvim kritickych dat, jejichZ pfipadna nedostupnost by mohla
mit okamzité neprijemné nasledky - zejména pro provoz autosalonu, ktery
by nemohl prijimat Zadné zakazky.

JeSté pred nékolika lety firma neméla zadné feSeni pro zalohovani dat.
Poté si poridila lokalni zalohovaci systém, ktery ale neumozfioval mit ales-
pon jednu zalohu fyzicky mimo spole¢nost. UNIKOM proto hledal cloudové
feSeni, které by umoznilo umistit data také do jiné geografie pro pfipad, ze
by doslo k lokalni havarii.

Zaroven jako jedna z vétSich firem spada UNIKOM mezi spolecnosti, které
budou muset splfiovat naroky smérnice NIS-2, a to jak diky obratu, tak
z pozice velkoobchodniho dodavatele. Dodrzeni smérnice bude vyzadovat
siln&jsi technické prostredky k zajiSténi kybernetické bezpecnosti, nez spo-
le¢nost v té dobé méla.
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ZAKAZNIK:
UNIKOM

ODVETVi:
obchodni ¢innost

HLAVNI VYZVY:

+ nedostatecné chranéné zalohy
s rizikem ztraty dat

+ koncové stanice chranéné pouze
antivirovym FeSenim

* bliZici se termin zavedeni smérnice
NIS-2

RESENI:

Acronis Cyber Protect Cloud

HLAVNIi VYHODY:

+ zalohy s jednou kopii fyzicky
mimo firmu

+ eliminace nasledk
ransomwarového utoku

+ vySSi odolnost proti kybernetickym
hrozbam

+ jednoduché a rychlé nasazeni
cloudovych sluzeb

Acronis
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ODVETVi: OBCHODNI CINNOST

RESENIi A PRINOSY

Spolecnost se rozhodla pro feSeni Acronis Cyber Protect Cloud, s pomoci jejihoz balicku Advanced Backup zalo-
huje veSkera data firmy na serverovych zafizeni do zabezpeceného cloudu. V soucasné dobé jsou data umisténa
kromé na Acronis cloudu také na lokalni NAS. Zalohovani s FeSenim Acronis se ukazalo jako velmi proziravé, protoze
jiz nékolik mésict po nasazeni doslo k ransomwarovému Utoku a zasifrovani dat v jedné pobocce, jeZ byla velmi
snadno obnovena z Acronis cloudu. DlleZitou vlastnosti zalohovaciho feSeni Acronis je funkce ochrany proti smazani
Ci vypnuti programu, diky které dokaze firma Celit i sofistikovanym Gtokdam.

Aby zvysil také svou kybernetickou bezpecnost zprovoznil UNIKOM v ramci platformy Acronis Cyber Protect Cloud
balicky Acronis Advanced Security + EDR. Sluzba Acronis Advanced Security + EDR zahrnuje URL filtr, antivirus,
anti-malware anti-spyware, patch management a hodnoceni zranitelnosti, Kompletni zprovoznéni bezpecnostniho
balik( Acronis nahradi plivodni on-premise Fe3eni postavené na antivirové ochrané. Re3eni pro ochranu koncovych
bodl poskytne nejen vyssi Uroven zabezpeceni firemni infrastruktury, ale také reporty jako napf. vystupy antiviro-
vych kontrol a dalsi podklady vyZzadované smérnici NIS-2.

Vedle bezpecnostnich balickd firma vyuziva i sluzbu Advanced Management k dohledu hardwarového vybaveni
a vzdalené spravy. Do budoucna je mozné také uvazovat o nasazeni Advanced Disaster Recovery, které umoziiuje
v pfipadé havarie fyzického serveru okamzité spustit potfebné aplikace z cloudu.

KOMENTAR ZAKAZNIKA

«Potfebovali jsme vyresit ochranu dat v nasi spolecnosti pro pripad lokdIni havdrie, v kterémzto pfipadé by hrozila jejich
nevratnd ztrdta. Navdzali jsme proto spoluprdci se spolecnosti DigitdIni strdZce, dodavatelem sluZeb Acronis, které ndm
nabidla a uspésné zprovoznila platformu Acronis Cyber Protect Cloud s moZnosti zdlohovani dat v cloudu. Platforma Acronis
integruje i dilezZité bezpecnosti funkce vcetné ochrany koncovych bod( (EDR), které jsou duleZité jak pro zvyseni nasi bezpec-
nosti, tak pro splnéni normy NIS-2.

Otto Moravec, IT technik ve spolec¢nosti UNIKOM.

O SPOLECNOSTI DIGITALNIi STRAZCE

Spolecnost Digitalni strazce zajiStuje komplexni sluzby v oblasti informacnich technologii. Poskytuje kvalitni webhos-
ting a serverhosting, zalohovani dat, sluzby virtualnich datovych center (vDC), dodavku komplexniho FeSeni infra-
struktury i kompletni spravu IT. Zakaznikdm nabizi model automatizovaného feSeni s moznosti vlastni administrace.
Digitalni strazce disponuje nejmoderné&jsSimi technologiemi, je umistén v modernim datacentru a je provozovan na
nejnovéjsim hardwaru od renomovanych vyrobct. Vice na https://www.digitalnistrazce.cz.

Acronis International GmBH je v CR a SR zastoupen spole¢nosti Zebra systems, s.r.o.
AC ro n I S Zebra systems, s.r.0.,0Opavska 6230/29A, 708 00 Ostrava-Poruba, Ceska republika

Telefon: +420 596 912 961, email: info@acronis.cz, www.acronis.cz
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