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Pět 
drahých mezer 
v ochraně dat 
z Microsoft 365
Pro více než 500 000 podniků po 
celém světě je Microsoft 365 
základem jejich dennodenního 
fungování. K obsaženým aplikacím 
mají přístup odkudkoli a kdykoli, 
a teoreticky tak mohou pracovat 
non-stop. Nemusí to ale platit vždy.

 
 

 

Uživatelé často zapomínají, že cloud 
funguje jako pronájem služby od 
poskytovatele, kterému musíte 
odsouhlasit podmínky použití. V případě 
Microsoft 365 podmínky říkají, že se 
společnost zavazuje k poskytování 
vysokého výkonu, provozuschopnosti 
a přístupu k aplikacím. 

Každý uživatel Microsoft 365 
by si měl uvědomit, že služba oficiálně 
nezahrnuje ochranu dat v aplikacích 
a že k předcházení ztrátě dat, 
problémům s compliance a se 
zajištěním kontinuity podnikání 
samotný Office nestačí.

 

 

Microsoft ale neručí za obsah 
uložený v Microsoft 365 – vaše data. 

SMAZÁNÍ DAT NEDOPATŘENÍM

29 % incidentů ztráty dat 
je zapříčiněno lidskou chybou

Zdroj: CSO

80 % společností 
už v cloudu ztratilo data

Zdroj: CSO

MIGRACE Z ON-PREMISES 
DO CLOUDU

75 % odpovědných manažerů tvrdí, 
že je správa ochrany dat v cloudu

s ohledem na regulace složitá

Zdroj: CXO Today

BEZPEČNOSTNÍ HROZBY
ZEVNITŘ

90 % organizací je v případě 
vyvstání vnitřní hrozby 

zranitelných

 

Zdroj: Insider Threat Report

PROBLÉMY S RETENČNÍMI
ZÁSADAMI

PRÁVNÍ PROBLÉMY A COMPLIANCE
57 milionů USD byla zatím nejvyšší vyměřená pokuta za porušení GDPR (Google)

www.acronis.cz
Copyright © 2002-2020 Acronis International GmbH.

Zdroj: Fortune.com



Tohle je pět nejběžnějších hrozeb pro podniky 
s důležitými daty v Microsoft 365:

Admini i uživatelé Microsoft 365 běžně mažou 
e-maily z Exchange Online, přílohy a soubory, 
uživatelské účty Microsoft 365, firemní soubory 
z OneDrive a obsah ze SharePoint Online. 
Případná obnova těchto dat ale nemusí být možná, 
záleží na stáří zdroje. Novější data sice mohou být 
v koši či složce s obnovitelnými soubory, ale starší 
data už jsou smazaná nadobro. 

Microsoft nezodpovídá za ztrátu dat nastalou při 
migraci dat z on-premises Microsoft Office aplikací 
do Microsoft 365 cloudu. Dvě zálohovací řešení jsou 
zpravidla nekompatibilní, čímž znemožňují obnovu 
starých dat do nového prostředí. Řešení ochrany dat 
třetích stran zase integrují zálohovací funkce pro 
Office nebo Microsoft 365 – běžně umí ochránit buď 
jedno nebo druhé, zřídkakdy ale oboje.

Požadavky na compliance (např. GDPR) a právní 
problémy mohou výrazně navýšit cenu jakéhokoli 
incidentu ztráty dat. Bez dat, která by byla normálně 
dostupná, mohou být firmy postihnutelné pokutami 
či dalšími tresty a výpadky v příjmech, a k tomu 
značka utrpí narušením důvěry svých zákazníků. 

Správa retenčních zásad je na zákazníkovi, což 
zabírá čas a může vyústit v chyby. Možná si 
myslíte, že máte parametry retence nastavené 
správně, ale špatně nastavené priority či jejich 
změna mohou vyústit v tvrdé mazání dat. Jakmile 
jsou tato data smazána, ať už z jakéhokoli 
důvodu, od Microsoftu si žádnou možnost jejich 
obnovy nevynutíte. 

Data v Microsoft 365 vyžadují ochranu také 
před sabotérskými akcemi a škodychtivými 
zaměstnanci, dodavateli a parnery. Microsoft 
vás před těmito hrozbami neochrání. Nemá jak 
zjistit, jestli jsou změny a výmazy nechtěné, 
chtěné anebo provedené za účelem poškození. 

Navíc Microsoft ručí pouze za funkčnost 
infrastruktury, není zodpovědný za vaše data, 
za ty si nesete odpovědnost pouze vy sami. 
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Sečteno a podtrženo

Chcete-li se dozvědět více o snadno použitelném cloudovém 
zálohování dat z Microsoft 365, navštivte prosím naše stránky:

E-maily, přílohy a sdílené soubory uložené 
v Microsoft 365 nejsou chráněny před těmi 
nejběžnějšími a zároveň nejzávažnějšími scénáři 
ztráty dat. Od běžného smazání dat 
nedopatřením, až po sofistikované malwarové 
útoky, všemu jste vydáni napospas. Ztráta dat 
z Microsoft 365 je neštěstí, se kterým vám 
Microsoft nepomůže, a může mít širokosáhlé 
následky. Selhání v ochraně dat z Microsoft 365 
může zkrátka ohrozit váš podnik.
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