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Pro vice nez 500 000 podnikl po
celém svété je Microsoft 365
zakladem jejich dennodenniho
fungovani. K obsaZzenym aplikacim
maji pristup odkudkoli a kdykoli,

a teoreticky tak mohou pracovat
non-stop. Nemusi to ale platit vZdy.

UZivatelé ¢asto zapominaji, Ze cloud
funguje jako pronajem sluzby od
poskytovatele, kterému musite
odsouhlasit podminky pouziti. V pfipadé
Microsoft 365 podminky fikaji, Ze se
spolecnost zavazuje k poskytovani
vysokého vykonu, provozuschopnosti

a pristupu k aplikacim.

Microsoft ale neruéi za obsah
uloZeny v Microsoft 365 - vase data.

Kazdy uzivatel Microsoft 365
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SMAZANI DAT NEDOPATRENIM
29 % incidentd ztraty dat

Zdroj: CSO

BEZPECNOSTNI HROZBY
ZEVNITR

90 % organizaci je v pfipadé
vyvstani vnitini hrozby
zranitelnych

Zdroj: Insider Threat Report

PROBLEMY S RETENCNIMI
ZASADAMI

80 % spolecnosti
uz v cloudu ztratilo data

Zdroj: CSO
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MIGRACE Z ON-PREMISES
DO CLOUDU

75 % odpovédnych manazerd tvrdi,
Ze je sprava ochrany dat v cloudu
s ohledem na regulace slozita

Zdroj: CXO Today

by si mél uvédomit, ze sluzba oficialné X
nezahrnuje ochranu dat v aplikacich 4
a Ze k predchazeni ztraté dat,
problémim s compliance a se
zajisténim kontinuity podnikani
samotny Office nestaci.

PRAVNI PROBLEMY A COMPLIANCE
57 milion USD byla zatim nejvyssi vymérena pokuta za poruseni GDPR (Google)

Zdroj: Fortune.com
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WHITE PAPER

Tohle je pét nejbéznéjsich hrozeb pro podniky

s dulezitymi daty v Microsoft 365:

1. SMAZANi DAT NEDOPATRENIM

Admini i uzivatelé Microsoft 365 bézné mazou
e-maily z Exchange Online, pfilohy a soubory,
uzivatelské Ucty Microsoft 365, firemni soubory

z OneDrive a obsah ze SharePoint Online.
Pfipadna obnova téchto dat ale nemusi byt mozna,
zalezi na stafi zdroje. Novéjsi data sice mohou byt
v kosi ¢i slozce s obnovitelnymi soubory, ale starsf
data uz jsou smazana nadobro.

2. PROBLEMY S RETENCNIiMI ZASADAMI

Sprava retencnich zasad je na zakaznikovi, coz
zabira ¢as a mUze vyUstit v chyby. MoZn4 si
myslite, Ze mate parametry retence nastavené
spravné, ale Spatné nastavené priority i jejich
zmeéna mohou vyustit v tvrdé mazani dat. Jakmile
jsou tato data smazana, at uz z jakéhokoli
ddvodu, od Microsoftu si zadnou moznost jejich
obnovy nevynutite.

3. BEZPECNOSTNi HROZBY ZEVNITR

Data v Microsoft 365 vyzaduji ochranu také
pfed sabotérskymi akcemi a Skodychtivymi
zaméstnanci, dodavateli a parnery. Microsoft
vas pred témito hrozbami neochrani. Nema jak
zjistit, jestli jsou zmény a vymazy nechténé,
chténé anebo provedené za Ucelem poskozeni.

Navic Microsoft ruci pouze za funkénost
infrastruktury, nenf zodpovédny za vase data,
za ty si nesete odpovédnost pouze vy sami.
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4. MIGRACE Z ON-PREMISES DO CLOUDU

Microsoft nezodpovida za ztratu dat nastalou pfi
migraci dat z on-premises Microsoft Office aplikaci
do Microsoft 365 cloudu. Dvé zalohovaci reSenf jsou
zpravidla nekompatibilni, &imz znemoznuji obnovu
starych dat do nového prostfedi. ReSenf ochrany dat
tretich stran zase integruji zadlohovaci funkce pro
Office nebo Microsoft 365 - bézné umi ochranit bud
jedno nebo druhé, zfidkakdy ale oboje.

5. PRAVNi PROBLEMY A COMPLIANCE

Pozadavky na compliance (napf. GDPR) a pravni
problémy mohou vyrazné navysit cenu jakéhokoli
incidentu ztraty dat. Bez dat, kterd by byla normalné
dostupnd, mohou byt firmy postihnutelné pokutami
Ci dalsimi tresty a vypadky v pfijmech, a k tomu
znacka utrpf narusenim dveéry svych zakaznikd.

Secteno a podtrzeno

E-maily, pfilohy a sdilené soubory ulozené

v Microsoft 365 nejsou chranény pred témi
nejbéznéjsSimi a zaroven nejzavaznéjsimi scénari
ztraty dat. Od bézného smazani dat
nedopatrenim, az po sofistikované malwarové
utoky, vSemu jste vydani napospas. Ztrata dat

z Microsoft 365 je nestésti, se kterym vam
Microsoft nepomdze, a mize mit Sirokosahlé
nasledky. Selhani v ochrané dat z Microsoft 365
mUZe zkratka ohrozit vas podnik.

Chcete-li se dozvédét vice o snadno pouZzitelném cloudovém
zalohovani dat z Microsoft 365, navstivte prosim nase stranky:
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