PRECHOD NA ACRONIS Acronis
CYBER CLOUD POMOHL

SPOLECNOSTI ILO ZLEPSIT gv!
RIZENE SLUZBY b

O spolecnostiiLO

iLO, s.r.0. je poskytovatel modernich IT sluZzeb pro malé a stfedni podniky. Se sou¢asnym persondlem
poskytuje firma své sluzby jiz od roku 2007. Své jméno, pozici a ro¢ni obrat pres 1 milion EUR si na trhu
vybudovala svym inovativnim pfistupem, optimalnim vyuzitim dostupnych technologii s nabidkou co
nejlepsiho poméru cena/vykon/funkce a v neposledni fadé také férovym pfistupem ke klientdm.

Nabizena reseni

Hlavnim produktem iLO je IT outsourcing pro spolec¢nosti, které ho vyuzivaji jako jedinou formu spravy
své infrastruktury. Zabezpecuje také projektovy management IT pro nové vznikajici spole¢nosti a im-
plementaci hotovych produkt(i na lokalnim trhu. A nakonec funguje také jako service provider pro
virtudlni infrastrukturu aplika¢nich serverd, cluster(i nebo spravovanych server( v datovych centrech
s nepfetrzitym provozem a podporou 24/7/365.

V iLO vyuzivaji produkty spolecnosti Acronis od nepaméti, a tak bylo jen otdzkou Casu, kdy vyuzije
i novou, moderni cloudovou platformu od spolecnosti Acronis. Od zac¢atku roku 2020 proto firma nasa-
dila v pilotnim provozu cloudové feseni Acronis Cyber Cloud. Pro priibézné zalohovani dfive vyuZivali
platformu CrashPlan od spole¢nosti Code42 Software, ale vzhledem k aktudlnimu mnozstvi utoka toto
reseni prestalo vyhovovat po vykonnostnii funk¢ni strance.

Zakaznici

Acronis Cyber Cloud v reZii iLO chrani naptiklad data dealerti znacek AUDI, BMW, Ford, HYUNDAI, KIA
a v minulosti také vyrobniho zavodu Jaguar Land Rover. Zakazniky jsou i dal$i vyznamné firmy z jinych
odvétvi. Napfiklad v jedné z vyznamnych reklamni agentur na Slovensku spole¢nost fesila incident, kdy
doslo k zero-day utoku a byl napadeny jeden ze server(i zabezpecuijicich Gcetni data. Situaci zachranilo
zalohovani dle strategie 3-2-1, kdyz existovaly 3 verze dat, 2 zalohy a jedna byla umistnénd v cloudu.

Problém ale byl v tom, Ze posledni off-site zaloha jiz obsahovala jenom databaze, bez plného im-
age celého systému. Data sice nakonec ohrozena nebyla, ale i tak to zpusobilo vypadek finan¢niho
oddéleni na nékolik hodin z dlivodu potieby novych instalaci a konfiguraci softwaru. Omezenim byl
u predchoziho feseni CrashPlan také nizky vykon pfi stahovani dat ze server(.



iLO s.r.o.

ODVETVI: Poskytovatel komplexnich IT fedeni a sluzeb
VYUZIVANA RESENI: Acronis Cyber Cloud

KLICOVE VYHODY:
« komplexnéjsi a castéjsi zalohovani
- flexibilni tvorba vysledného produktu a baliku sluzeb fizené
bezpecnosti a zalohovani dat
- integrovana ochrana proti ransomwaru
- osvédcena spoluprace s distributorem Zebra systems

Pfinosy

Po zohlednéni vieobecné rychlého narlstu novych hrozeb (trojské koné, ransomware, phishing..) byly zrevidovany také disaster re-
covery plany a padlo rozhodnuti, Ze na celou kritickou infrastrukturu klientll bude zavedeno komplexnéjsi a castéjsi zalohovani, nez
tomu bylo doposud. Vyzadovalo to samozfejmé i osvétu u samotnych klientd a zménu vlastnich internich postupt. V rozhodnuti velmi
pomohla i licen¢ni politika Acronis Cyber Cloud, kterd byla dUleZité pro flexibilni tvorbu vysledného produktu a také baliku sluzeb fizenf
bezpecnosti a zélohovani dat. iLO také velmi oslovila integrovand ochrana proti ransomwaru postavena na umelé inteligenci a strojovém
uceni, kterou vnima jako velkou pfidanou hodnotu.

Aktudlné je tak nosnym produktem v oblasti fizené ochrany dat balik sluzeb monitoringu a privatniho Ulozisté zaloh postaveny na plat-
formé Acronis Cyber Cloud, ktery iLO nabizi jako komplexni sluzbu pod vlastni znackou. Samoziejmé neoddélitelnou soucasti baliku je
i licence Acronis Cyber Cloud.

,Diky Acronis Cyber Cloud jsme mohlivelmi rychle postavit a nabidnout hotové feseni, které je skvélym stitem proti nejaktudinéjsim hroz-
bdm u nasich klientd. Neméné bych ocenil mnohaletou spoluprdci se spolecnosti Zebra systems, kterd je vyhradni distributorem Acronis
na slovenském trhu, v rdmci které nebylo potfeba resit Zadny zdvaznéjsi incident. | kdyZz nemdme Zddnych pochyb, Ze potencidl rychlého
vyfeseni na strané Zebry zcela jisté je.”

Tibor Hatnancik, IT project manager ve spole¢nostiiLO s.r.o.

ZEBRA SYSTEMS. s.ro. Spole¢nost Zebra systems s.ro. je s vice nez 25 lety na trhu prednim distributorem
’ s pfidanou hodnotou v segmentu IT bezpec¢nosti a ochrany dat v Ceské republice

a na Slovensku. Vedle prodeje produktl poskytuje svym zakaznikdm Spickové sluzby
podpory a Skoleni. Spole¢nost je vyhradnim distributorem produkt znac¢ek Acronis,
GFI Software, Kerio, Paralells a ZEBRA BACKUP.

Opavska 6230/29A, 708 00 Ostrava-Poruba, +420 596 912 961, info@zebra.cz, www.zebra.cz



