Stavebni sporitelna Ceské spofitelny, a. s.

Pfipadova studie

0 zakaznikovi

Stavebni spofitelna Ceské spofitelny, a. s. pomaha od roku 1994 financovat lepsi
bydleni pro jednotlivce a rodiny. Mezi jeji hlavni produkty patii Uvér od Bufinky vyu-
Zivany zejména na rekonstrukci bydleni a Stavebni spofenti, které si klienti mohou
nove sjednat i online. Svym klientim dokaze poradit i s dalsimi finan¢nimi produkty
a také se zorientovat ve sluzbach souvisejicich s lepsim bydlenim. V soucasnosti
patfi Stavebnf spofitelna Ceské spofitelny, a. s. do jednoho z kapitalové nejsilngjsich
seskupeni na tuzemském trhu — Finanéni skupiny Ceské spofitelny.

Vyzvy

Stavebni spofitelna jako finan¢ni instituce klade na svou IT bezpe¢nost mimofadny
ddraz, jednak z ddvodu ochrany svych produkénich systémU a jednak z dGvodu
legislativnich pozadavkd, ze kterych vyplyva povinnost sbirat, vyhodnocovat
a archivovat bezpecnostni auditni zdznamy. Hlavnim cilem cinnosti pracovnikd
IT bezpecnosti je predchazet a zabrariovat incidentlim v souvislosti s prihlasenim
uzivateld, pristupem k informacnim zdrojlim, auditovanim fizeného pfistupu apod.

Drive se logy ve Stavebnf spofitelné také sledovaly, ale pouze oddélené, pficem?z
neexistoval zadny centralizovany nastroj. Hlavnim dvodem nasazeni specidiniho
nastroje byla potfeba zkonsolidovat viechny hlavni zdroje bezpecnostnich logd
a moznost s nimi déle pracovat a vyhodnocovat je. S cilem co nejefektivnéjsiho
vyuziti IT rozpoctu spole¢nost zvolila GFI EventsManager, ktery se na trhu vyznaco-
val nejvyhodné&jsim pomeérem cena/vykon.
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KLICOVE PRINOSY:

- Konsolidace vsech zdrojli
bezpecnostnich logl

- Jednoduché nasazeni a provoz reseni

« Vyrazné zkvalitnéni reportovacich
nastroju

+ Nejvyhodnéjsi pomér cena/vykon
na trhu v dobé nasazeni

www.burinka.cz

GFI EventsManager

ww.dfi-unlimited.cz

Vsechny zde zminéné nazvy produktd a spole¢nosti mohou byt
obchodnimi zndmkami nebo registrovanymi obchodnimi zndm-
kami jejich pfislusnych vlastnikd. Veskeré informace uvedené
v tomto dokumentu byly dle naseho nejlepsiho védomi platné
v dobé jeho publikace. Zména informaci uvedenych v tomto doku-
mentu bez pfedchoziho upozornéni vyhrazena.
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Reseni a pFinosy

GFI EventsManager je log managementové fesent, se kterym mohou podniky a organizace spravovat data z logl udélosti za Gcelem zlep-
seni spolehlivosti, bezpec¢nosti a dostupnosti systému a jeho souladu s regula¢nimi pozadavky. Umozriuje centralizovany sbeér, tfidént,
vyhodnocovani a ukladani logl z rznych zdrojl a ¢astecné také aktivni monitoring koncovych bod0 v infrastrukture. GFI EventsManager
umoznuje organizacim vyrovnat se s nejrliznéjsimi obecnymi i specifickymi poZzadavky, ve¢etné napfiklad nedavného zavedeni opatfeni
vyplyvajicich z Obecného nafizeni o ochrané osobnich Udajd, tzv. GDPR.

GFl EventsManager byl ve Stavebnf spofitelné nasazen na prelomu let 2013 a 2014 v rozsahu 150 nodu. Vedle cenovych kritérii také hrélo
ddlezitou roli jednoduché nasazeni a provoz, které umoznuje bezpec¢nostnimu administratorovi flexibilné pouzivat feseni prakticky bez
asistence externiho dodavatele. A v neposledni fadé fedeni zaujalo i propracovanym reportingem, ktery je v porovnani s pfedchozim
open source fedenim na mnohem vyssi kvalitativn{ Grovni.

Pfechod na GFIl Unlimited

Bezpecnostni administratofi si na feseni GFI EventsManager nejvice ceni uzivatelsky privétivého a intuitivniho prostredi, které umoznuje
snadno prohledavat a vyhledavat specifické logy. S pomoci filtrl mohou provadét vsechny mozné vybéry a sady vystupt a v kone¢ném
dUsledku pak reportovat pozadované informace.

Od roku 2018 preslo licencovani produktu GFI EventsManager ve Stavebni spofitelné na licencovani GFI Unlimited, které umoZnuje vyu-
Zivat pIné verze i dalsich produktl GFI Software. V této souvislosti planujf ve Stavebni spofitelné otestovat i dalsi bezpecnostni produkty,
které by mohly do budoucna doplnit nebo rozsffit stavajici ochranu.

Dosazené cile

,JakoZto vyznamna finan¢ni instituce Ceské republiky musime fungovat ve shodé s narocnymi legislativnimi pozadavky a s cilem udrzeni
vysoké reputace mezi svymi zdkazniky. Snaha o maximalni zajisténi IT infrastruktury je nezbytnym predpokladem spinéni téchto poza-

davkd a feSenf GFI EventsManager je jednim z ddlezitych prvkd feseni IT bezpecnosti”

Ing. Jan Berka, finanéni fizeni a bezpe¢nost, Stavebni spofitelna Ceské spotitelny, a. s.
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