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Jak Cloudflare Access nahrazuje VPN

Vzestup prace na dalku zastihl mnoho spolecnosti nepripravenych. Mnohé organizace jenom
zakoupily dostatek VPN licenci a navysili kapacitu apliance pro podporu ¢asti svych tymu.
Narust prace na dalku vystavuje oboji znacnym. narokim.

Cloudflare Access Vam pomaha redukovat
zatizeni Vasi VPN pomoci moderniho pristupu
k autentizaci pro interné spravované aplikace.
Access zabezpecuje webové aplikace, SSH
spojeni, pripojeni ke vzdalené plose a dalsi
protokoly pomoci globalni sité Cloudflare,

kde je kazdy pozadavek na zdroj ovéren

podle identity.

Kdyz jsou firemni nastroje chranény pomoci
Cloudflare Access, jsou vnimany jako aplikace
Saas$, kde se zaméstnanci do nich mohou
prihlasovat pomoci jednoduchého

a konzistentniho postupu.

Zde je popsano, jak Cloudflare Access nahrazuje VPN pomoci sité Cloudflare.



1. Cloudflare Access bezpecné pripojuje interni nastroje k Internetu

Tymy se pripojuji ke svym zdrojum pomoci Cloudflare Access pomoci bezpec¢ného
odchoziho spojeni, Argo Tunel, které bézi ve Vasi infrastrukture pro ucely pripojeni
aplikaci a stroju do Cloudflare. Argo Tunel vystavuje webové servery bezpecné do

Internetu bez otevirani portl firewallu a konfigurovani ACL seznamd.

Tento tunel navazuje pouze odchozi spojeni do sité Cloudflare.

Bez ohledu na to, zda aplikace bézi lokalné nebo hostované u poskytovatele
cloudovych sluzeb, Argo Tunel dovede Vasi infrastrukturu pripojit do Cloudflare.
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2. Pozadavky na chranéene prostredky jsou smerovany pres hranicni zarizeni
Cloudflare

Argo Tunel pouziva technologii Argo Smart Routing pro smérovani provozu
l nejrychlejsi cestou v ramci sité Cloudflare mezi uzivatelem a datovym centrem
nejbliz§im zdroji provozu.

@ Datova centra Cloudflare jsou dostupna do 100 milisekund pro 99 % obyvatel
A pripojenych k internetu v rozvinutém svéte.

Kdyz pozadavek na Vase prostredky dorazi na hrani¢ni zarizeni Cloudflare,
“ V4 ) Access zafunguje jako naraznik stojici pred timto zdrojem, ktery urcuje, ktery
pozadavek smi vstoupit.
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3. Na hranicnim zarizeni Cloudflare pouziva Access zasady nastavené
u Vaseho poskytovatele identity (IDP) pro urceni, které pozadavky povolit
a které zablokovat

Cloudflare Access se integruje s poskytovatelem identity Vasi organizace za
ucelem urceni identity uzivatele. Kdyz se uzivatel pripoji k aplikaci, ktera je

chranéna pomoci Cloudflare Access, bude vyzvan k prihlaseni u nastaveného
poskytovatele identity.

G Suite® a AzureAD®, a k tomu navic verejné dostupné poskytovatele jako

Access podporuje poskytovatele spravované Vasim tymem, jako napf. Okta®,
1 LinkedIn® a GitHub®.

Access lze vyuzit pro soucasnou podporu nékolika poskytovatelu identity,
a to v€etné tenantu téhoz typu.
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Co muzete chranit pomoci Access

SSH Pripojeni

Protokol Secure Shell (SSH) umoznuje uzivatelim pripojovani k infrastrukture
za Ucelem provadéni cinnosti jako napr. vzdalené spousténi prikazu. Cloudflare
Access dovede zabezpecit pripojeni pres Secure Shell (SSH). Kdyz se uzivatel
pokusi pfistupovat k prostredkim z prikazové radky, Access spusti okno
prohlizece a pozada ho o prihlaseni u jeho poskytovatele identity.

Webové aplikace

Access muzete vyuzivat k ochrané interné spravovanych aplikaci jako Jira,
WordPress, GitLab a SAP, takze uzivatelé se uzivatelé mohou prihlasit za
Ucelem pristupu do nich bez VPN. Cloudflare Access vyhodnocuje pozadavky
na Vasi aplikaci a urCuje, zda jsou navstévnici autorizovani na zakladé zasad,
které si definujete.

Pripojeni ke vzdalené plose

Remote Desktop Protokol (RDP) uzivateliim umoznuje pripojeni k ploSe z jiného
pocitacCe. Cloudflare Access umoznuje koncovym uzivatelim provést
autentizaci u svého poskytovatele jednotného prihlaseni (single sign-on - SSO)
a pripojit se ke sdilenym souborum pres RDP, aniz by pouzili VPN.

Dalsi protokoly

Access Ize vyuzit k doplnéni autentizace k protokolu Secure Messaging Block
(SMB) pro pristup k ulozistim soubor( nebo k aplikacim, které pouzivaji
libovolné TCP.

. 7 SYSTEMS

www.zebrasystems.cz




Podporovani poskytovatelé identity

Cloudflare Access se pro urceni identity uzivatele integruje s poskytovatelem identity Vasi
organizace. Kdyz se uzivatelé pripoji k aplikaci chranéné pomoci Cloudflare Access, budou
pozadani o prihlaseni pomoci nakonfigurovaného poskytovatele identity. Organizace mohou
pouzivat vice poskytovatell identity najednou bez jakychkoli omezeni.

GSuite®

Okta®

Microsoft Azure AD®
Centrify®

Yandex®

Citrix ADC®

Facebook®
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Generic OIDC®
GitHub®

Google®
JumpCloud SAML®
KeyCloak SAML®
LinkedIn®

Pingldentity®

OneLogin (OIDC and SAML)®
One Time Pin (OTP) Login®

Atlassian® Jira
and Confluence SSO

Redash®
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